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Abstract

Devices and security object protection systems are developing dynamically. Using them is including
large areas of the social life. Improvement in the living conditions and wealth’s is flowing into to the height of
threatening of possessions as well as privates and public objects.

The global situation is generating terrorist attacks directed at public objects (critical infrastructure). And
so building new technical security systems of such a kind of objects is needed.

The market of securities is offering many specialist systems. Using them is depending on the full service of the
professionalization of the security guards. The aim of this article is showing the outline of existing technical
security systems.

Streszczenie

Urzadzenia i systemy technicznego zabezpieczenia mienia obiektéw stanowig dzisiaj dynamicznie
rozwijajacy si¢ dzial techniki, zastosowanie, ktorego obejmuje wcigz rozszerzajace si¢ obszary zycia
spotecznego.

Wraz z poprawg warunkoéw Zycia i zamoznosci spoteczenstwa obserwuje si¢ wzrost zagrozenia mienia i
obiektow zarowno wilasnosci prywatnej jak i firm.

Sytuacja stosunkéw migdzyludzkich w skali globalnej generuje zagrozenia aktami terrorystycznymi
wymierzonymi w obiekty i instytucje uzyteczno$ci publicznej tzw. infrastruktura krytyczna.

Budowa wielkich obiektow handlowych (hipermarkety), biurowych — budynki inteligentne i
uzytecznosci publicznej stwarzaja zagrozenie zycia przez ewentualne pozary lub skazenia s$rodowiska
(powietrza, wody).

Musimy, zatem budowaé systemy zabezpieczen mienia i matych obiektow, gléwnie zagrozonych
kradzieza i wandalizmem, zabezpieczenia infrastruktury krytycznej — obiektow szczegdlnego znaczenia dla
funkcjonowania spoteczenstwa i panstwa przed zagrozeniem terrorystycznym, zabezpieczenia zycia w obiektach
rozleglych mieszczacych jednoczesnie duze zbiorowiska ludzi zagrozonych gldwnie pozarem lub skazeniem
srodowiska.

Rynek systeméw zabezpieczen oferuje specjalizowane systemy ochrony mienia, infrastruktury
krytycznej, zycia, ktorych skuteczno$¢ w duzej mierze zalezy od umiejetnosci ich stosowania i wlaczenia w
system bezpieczenstwa wspomagany interwencjg ochrony fizycznej i procedurami postgpowania.

Celem niniejszej pracy jest przedstawienie zarysu istniejacych systemow zabezpieczen technicznych
szczegolnym uwzglednieniem systemow ochrony mienia i obiektow. Systemy ochrony infrastruktury krytycznej
i zabezpieczenia zycia zostang tylko zasygnalizowane.

1. UWARUNKOWANIA PRAWNE STOSOWANIA TECHNICZNYCH SYSTEMOW
OCHRONY MIENIA 1 INFRASTRUKTURY KRYTYCZNEJ

Stosowanie technicznych systemow ochrony mienia oraz warunki funkcjonowania branzy
zawodowej tzn. firm i os6b zwigzanych z stosowaniem systemow ochrony technicznej okresla
,Ustawa o ochronie osob i mienia” z dnia 22 sierpnia 1997r., wraz z rozporzadzeniami
wykonawczymi.

Ustawa (art.1) okresla:

1. Obiekty i urzagdzenia podlegajace obowigzkowej ochronie.

2. Zasady tworzenia i funkcjonowania wewnetrznych stuzb ochrony.

3. Zasady prowadzenia dziatalnosci gospodarczej w zakresie ustug ochrony osob i1 mienia.
4. Wymagania, kwalifikacje i uprawnienia pracownikoéw ochrony.



5. Ustanawia nadzor nad funkcjonowaniem ochrony osob i mienia.

Artykut 3 ustawy okresla realizacj¢ ochrony 0sob i mienia w formie:

1. Bezposredniej ochrony fizycznej.

2. Zabezpieczenia technicznego polegajacego na:

a) montazu elektronicznych urzadzen i systemow alarmowych, sygnalizujacych zagrozenie
chronionych o0s6b i mienia oraz eksploatacji, konserwacji i naprawach w miejscach ich
zainstalowania,

b) montazu urzadzen i $rodkéw mechanicznego zabezpieczenia oraz ich eksploatacji,
konserwacji, naprawach i awaryjnym otwieraniu w miejscach ich zainstalowania.

Ustawa okresla obszary, obiekty i urzadzenia wazne dla obronnosci, interesu gospodarczego
panstwa i bezpieczenstwa publicznego, ktore podlegaja obowigzkowej ochronie przez uzbrojone
formacje ochronne lub odpowiednie zabezpieczenie techniczne.

Szczegotowe wykazy obszarow, obiektow i urzadzen podlegajacych obowiazkowej ochronie
sporzadzaja ministrowie lub kierownicy urzedéw centralnych. Ewidencje biezaca prowadza
wojewodowie. Kazdy kierownik obiektu podlegajacego szczegdlowej ochronie sporzadza plan
ochrony, ktory uzgadnia z odpowiednim terytorialnie komendantem policji.

W ten sposob ustawa okreslita pole dziatania oséb i firm ochrony technicznej i fizyczne;.
W odniesieniu do oséb i firm realizujacych ochrong techniczna ustawa okresla wymagania posiadania
odpowiednio licencji (osoby) i koncesji (firmy) wydawanych przez wojewddzkie komendy policji.

Wymienione w ,,Ustawie o ochronie 0s6b i mienia” z 1997r. ,,Obszary, obiekty i urzadzenia
podlegajace obowiazkowej ochronie zostaly w Ustawie z dnia 26.04. 2007r, dotyczace] zarzadzania
kryzysowego, okreslone jako ,,infrastruktura krytyczna”. Zgodnie z trescig tej ustawy przez okreslenie
infrastruktura krytyczna — nalezy rozumie¢ systemy oraz wchodzace w ich sktad powigzane ze sobg
funkcjonalne obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organOw administracji publicznej, a takze instytucji i przedsigbiorcow. Infrastruktura krytyczna
obejmuje systemy:

a) zaopatrzenia w energi¢ i paliwa;

b) Iacznosci i sieci teleinformatycznych;

c) finansowe;

d) zaopatrzenia w zywno$¢ i wodg;

e) ochrony zdrowia;

f) transportowe i komunikacyjne;

g) ratownicze;

h) zapewniajace cigglos¢ dziatania administracji publicznej;

i)  produkcji, skladowania, przechowywania 1 stosowania substancji  chemicznych
i promieniotworczych, w tym rurociagi substancji niebezpiecznych.

Ochrona infrastruktury krytycznej — to zespot przedsigwzie¢ organizacyjnych realizowanych
w celu zapewnienia funkcjonowania lub szybkiego odtworzenia infrastruktury krytycznej na wypadek
zagrozen, w tym awarii, atakow oraz innych zdarzen zaktocajacych jej prawidtowe funkcjonowanie.

Analizujac tacznie tres¢ obu ustaw (tzn. ,,O ochronie os6éb i mienia” z dnia 22.08.1997r.
i ,,Zarzadzaniu kryzysowym” z dnia 26.04.2007r.) mozna zdefiniowaé role i zadania systemow
ochrony technicznej:

a) zabezpieczenie (ochrona) mienia, obiektow, osdb prywatnych, firm i przedsi¢biorstw glownie
przed kradzieza i dewastacja;

b) zabezpieczenie (ochrona) przed spowodowaniem sytuacji kryzysowych w obiektach
i systemach okreslanych infrastrukturg krytyczng. Sytuacja kryzysowg w rozumieniu Ustawy z
2007r. to sytuacja bedaca nastgpstwem zagrozenia lub dziatania przestgpczego (terrorystycznego)
przy jednoczesnym zaktoceniu funkcjonowania obiektu, przedsigbiorstwa, instytucji.

Zatem w odniesieniu do infrastruktury krytycznej celem stosowania systemow zabezpieczen
to przeciwdziatanie spowodowania zagrozenia lub zaktdcenia funkcjonowania obiektu.

We wszystkich wymienionych zwlaszcza duzych obiektach stosuje si¢ systemy
zabezpieczenia zycia. Sg to glownie systemy przeciw pozarowe, ewakuacyjne, naglo$nieniowe.

Do systemow zabezpieczenia zycia zalicza si¢ rowniez systemy monitoringu zagrozen
przemystowego oraz technicznego i terrorystycznego skazenia $rodowiska (powietrza, wody). W



swietle przywolanych wyzej ustaw mozemy wyrdzni¢ trzy dzialy elektronicznych, odpowiednio
wyspecjalizowanych systemow zabezpieczen, oraz dzial zabezpieczen budowlanych i mechanicznych
przedstawionych na rys.1.

Systemy zabezpieczen technicznych
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Rys.1. Systemy zabezpieczenia technicznego.

Systemy zabezpieczen budowlanych i1 mechanicznych s3 stosowane powszechnie we
wszystkich trzech wyr6znionych rodzajach zabezpieczen objetych systemami zabezpieczen
elektronicznych.

Zabezpieczenia budowlane i mechaniczne oraz zabezpieczenia elektroniczne i czas interwencji
fizycznej powinny by¢ wzajemnie skorelowane w sposéb umozliwiajacy skuteczne przeciwdzialanie
kradziezy lub dewastacji mienia (rys. 2).
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Rys. 2. Zasada skutecznej interwencji.



Systemy ochrony mienia, obiektow, 0s6b prywatnych i firm sg monitorowane przez
wyspecjalizowane firmy monitorowania alarméw i interwencji fizycznej w przeciggu ustalonego
przedziatu czasu (5-10 minut).

Systemy zabezpieczenia infrastruktury krytycznej sa z reguly nadzorowane przez Centra
Nadzoru z calodobowym dyzurem operatorskim i zarzadzane przez Centra Zarzadzania Kryzysowego
lokalne w danym obiekcie infrastruktury (np. lotniska, rafinerie) lub terytorialne (gminne, powiatowe,
wojewodzkie).

Systemy zabezpieczenia zycia w obiektach publicznych sa nadzorowane przez lokalne i
terytorialne jednostki strazy pozarnej. Straz pozarna jest réwniez jednostkg interweniujaca we
wszystkich przypadkach pozaru bez wzgledu na rodzaj obiektu.

2. ZASADY BUDOWY, SPOSOB STOSOWANIA ELEKTRONICZNYCH SYSTEMOW
ZABEZPIECZEN, UPRAWNIENIA ZAWODOWE

Zasady budowy, dobor wurzadzen 1 warunki eksploatacji elektronicznych systemow
zabezpieczen mienia, obiektow i infrastruktury krytycznej okreslaja:
1. Normy Polskie dotyczace poszczegolnych systemow.
2. Wymagania ubezpieczycieli dotyczace obiektow i mienia ubezpieczanego.
3. Zarzadzenia resortowe dotyczace obiektow szczegodlnego znaczenia — infrastruktury
krytycznej.

2.1.Polskie Normy

Normy Polskie dotyczace systemow zabezpieczen sg z reguly tlumaczeniem norm
europejskich i s3 wydawane w seriach dotyczacych poszczegolnych systemow. Normy okreslaja dobor
urzadzen i zabezpieczen mechanicznych: drzwi, okien, krat, sejfow oraz elektronicznych systemoéw w
stosunku do warto$ci chronionego mienia. Normy okreslaja rowniez warunki budowy systemu, doboru
urzadzen, zasilania, komunikacji wewnatrz systemowej, zapisu i przechowywania informacji,
monitorowania taczno$ci i powiadamiania wtasciciela.
Zestaw norm mozna znalez¢ w Internecie pod adresem:
http://www.alarmy.m3m.pl/polskie_normy_dla_alarmow.html

2.2. Wymagania ubezpieczycieli

Istotng role w ksztattowaniu budowy systemu zabezpieczen maja wymagania ubezpieczycieli.
Firma instalujgca system ochrony dowolnego obiektu powinna uwzgledni¢ wymagania wlasciwego
ubezpieczyciela. W Polsce na razie nie ma porozumienia ogélnokrajowego ubezpieczycieli odnosnie
wymagan systemu zabezpieczen. Nalezy zatem uwzglednia¢ indywidualne wymagania
ubezpieczycieli, albowiem koszty ubezpieczenia sa skorelowane z systemem zabezpieczen. Dla
przyktadu: Firma ubezpieczeniowa Warta w polisie Dom Komfort oferuje nastgpujace znizki
rocznych oplat:
system alarmowy z monitoringiem i interwencja fizyczng — 30%);
catodobowy dozor lokalny — 30%;
drzwi przeciwwtamaniowe z certyfikatem — 20%;
bezszkodowy przebieg ubezpieczenia do 20%;
kraty, rolety przeciwtamaniowe w oknach — 10%;
system alarmowy — 10%;
zamek z certyfikatem — 5%;
blokady antywlamaniowe — 5%.

N~ E

2.3.Zarzadzenia resortowe
Systemy zabezpieczenia obiektéw infrastruktury krytycznej sa budowane wg wymagan
sformulowanych przez poszczegoélne resorty. Ustawa o ochronie mienia z 22.08.1997r. zobowigzuje
poszczegbdlne resorty do opracowania plandw ochrony obiektow szczegélnie waznych dla
funkcjonowania panstwa. Ustawa z 26.04.2007r. definiuje podobne obiekty jako infrastrukture
krytyczng. Mozna, zatem uzywajac wspotczesnie obowigzujagcego stownictwa wytyczne resortowe


http://www.alarmy.m3m.pl/polskie_normy_dla_alarmow.html

ochrony obiektow szczegdlnego znaczenia traktowac jako wytyczne ochrony obiektow infrastruktury
krytycznej. W tabeli 1 podano zestaw aktualnych zarzadzen resortowych dotyczacych elektronicznych
systemow zabezpieczen obiektow infrastruktury krytycznej.

USTAWA O OCHRONIE MIENIA

narzuca na poszczegolne resorty
sformutowanie wymagan dotyczgcych
ochrony infrastruktury w resortach

Zwiazek Bankow Polskich
Techniczne zabezpieczenie
obiektéw bankowych
Poradnik pr zewodnik 2006
Ministerstwo Obrony Narodowej
Normy Obronne 2000r
Ministerstwo Spr. Wewn. i Administr.
Bezpieczenstwo imprez masowych 1997r
Zarzadzenie w sprawie zabezpieczania
zbioréw w muzeach, 2003r
Ministerstwo Infrastruktury
Rozporzgdzenie w sprawie klasyfikacji lotnisk
i rejestru lotnisk cywilnych, 2003r
Departament Prewencji KGP
Poradnik ochrony mieszkan
i domow prywatnych, 2006r
Ministerstwo Infrastruktury
Zarzadzenie w sprawie korzystania
z czestotliwosci radiowych
Wiasciciele Budynkow Inteligentnych
Wytyczne ochrony budynkéw i oséb

Ministerstwo Débr Kultury i Dziedz. Narod.

Tab.1. Wytyczne resortowe elektronicznych systemow zabezpieczen obiektéw infrastruktury
krytycznej.

2.4.Uprawnienia zawodowe

Uprawnienia zawodowe upowazniajagce do instalacji i projektowania systemow ochrony
uzyskuje si¢ na podstawie licencji wydawanych przez wojewoddzkie Komendy Policji. Kursy
zawodowe uprawniajace do uzyskania licencji pracownika technicznego systemow ochrony, prowadza
Zrzeszenia firm branzy technicznego zabezpieczenia mienia. Sg to Polska Izba Ochrony Osob i
Mienia, Polska Izba Systeméw Alarmowych, Ogolnopolskie Stowarzyszenie Inzynierow i Technikéw
Systemow Zabezpieczen. Ww. Zrzeszenia prowadzg:
1. Kursy instalatoréw — licencja | stopnia;
2. Kursy projektantéw — (licencja 1l stopnia);
3. Kursy ekspertow (biegly sadowy).
Powyzsze licencje 1 i Il stopnia mozna rowniez otrzymac po ukonczeniu studiow politechnicznych,
inzynierskich, magisterskich lub podyplomowych z specjalno$ci inzynieria systeméw ochrony np. w
Wojskowej Akademii Technicznej.

3. URZADZENIA ORAZ ZABEZPIECZENIA BUDOWLANE | MECHANICZNE

Uzycie mechanicznych zabezpieczen jest najstarszym sposobem ochrony mienia, obiektow i
obszarow. Mozna by rzec ze od czas6w prehistorycznych do dzisiejszych cztowiek rozwijal i rozwija
mechaniczne zabezpieczenia swojej wlasnosci w odniesieniu do mienia, domu, obszaru. Dzisiaj
zabezpieczenia budowlane i mechaniczne odnosimy do wytrzymatosci $cian, stropow, pomieszczen,
zabezpieczenia otworow, okien, drzwi i urzadzen przechowywania wartosci: szaf, sejfow, skarbcow,
pomieszczen — kancelarii tajnych jako przechowywania dokumentéw, informacji, jak rowniez



magazynow 1 skladow, obszarow, portow lotniczych 1 morskich, jednostek wojskowych,
przedsigbiorstw itp.

Projektant systemu zabezpieczen dysponuje dzisiaj katalogiem znormalizowanych urzgdzen
zabezpieczenia mechanicznego ujetych w kategorie pod wzgledem wytrzymatosci mechanicznej
(szyby, drzwi, $ciany, stropy, kraty) pod wzglgdem czasu otwarcia lub wytamania — zamki, sejfy,
szafy, mechaniczne bariery utrudniajace dostgp - kotowroty, szlabany, bariery itp., ktore utatwiaja
wspotprace z elektroniczng kontrolg dostgpu.

Potwierdzenie cech charakterystycznych dla danej kategorii urzadzenia projektant uzyskuje
analizujac $wiadectwo — certyfikat — jakosci danego urzadzenia.

Jakie kategorie wytrzymatosci urzadzen majg byC¢ zastosowane, w jakich sytuacjach
i do chronienia jakich warto$ci okre$laja normy techniczne i zarzadzenia (przepisy) resortowe.

Np. norma techniczna okreslajaca kategorie wytrzymatosciowe urzadzen i ich powigzanie z
klasyfikacjg zagrozen mienia, obiektow, obszarow PNEN-1143-1:2000.

4. ELEKTRONICZNE URZADZENIA I SYSTEMY ZABEZPIECZENIA MIENIA |
OBIEKTOW

Terminologia ustawowa ,techniczne zabezpieczenia” zostata w gwarze Srodowiskowej
zastgpiona okre§leniem ,,systemy ochrony” (domyslnie elektroniczne). W tabeli na rys. 1
przedstawiono elektroniczne systemy uzywane dla ochrony mienia i obiektéw. Nazwy poszczegdlnych
systemOw sugeruja przeznaczenie systemoéw. Do ochrony mienia i obiektéw najczesciej sa uzywane
zintegrowane systemy ztozone z nizej wymienionych systemow:

- sygnalizacje wtamania i napadu (SWiN),

- system kontroli dostepu (SKD),

- telewizji dozorowej (CCTV —ang. Close Circuit Television),
- systemy ochrony zewngtrznej obiektu(SOZ).

Kazdy z wyzej wymienionych systemow obejmuje co najmniej 3 rodzaje systemow
okreslajace ich zastosowanie w malych, $rednich i duzych obiektach, rézniace si¢ struktura i
organizacjg wewnetrzng.

Ponadto systemy SWiN, SKD, CCTV i SOZ posiadajg sobie wlasciwe urzadzenia
pozyskujace informacje zwane czujkami, czytnikami, kamerami, barierami, kablami czujnikowymi. W
niniejszym opracowaniu brak jest miejsca na pelng prezentacje systemoéw i ich oprzyrzadowanie.
Celem naszym jest pokazanie rozleglej roznorodno$ci technicznej jaka dysponuje projektant
elektronicznych systeméw ochrony mienia. Dlatego wymienimy tylko jako ilustracje podstawowe
rodzaje systemow.

4.1. System Sygnalizacji Wlamania i Napadu.
Jest to podstawowy system sygnalizujacy wlamanie do danego obiektu. Bazowa jednostka systemu
SWIN jest Centrala Alarmowa ktora zbiera i przetwarza informacje pozyskang z dotagczonych o niej
czujek. Czujkami sg urzadzenia sygnalizujgce zmiany otoczenia wnoszone przez intruza.

Czujki PIR —wykrywajg temperaturg intruza r6zng od otoczenia, czujki zbicia szyb — rejestruja
dzwigki tluczenia szyby. Czujki wylamania drzwi, przebicia $ciany — rejestruja drgania wytwarzane
przy tej czynnosci itd. Czujki same przetwarzajg sygnaly i same decyduja a raczej wypracowujg stan
alarmu o czym powiadamiaja Centrale, ktora z kolei przekazuje sygnal alarmu operatorowi w
zaprogramowany sposob.

Czujki powiadamiaja réwniez centrale np. o zastonigciu czujki - sabotaz, o przerwaniu
zasilania. Centrala za$§ kontroluje stan tacznos$ci. A zatem system juz ten najprostszy jak pokazany na
rys. 3a jest zlozona konstrukcja techniczna, bazujgca na sieci teleinformatycznej z odpowiednim
okablowaniem, oprogramowaniem i oprzyrzadowaniem o znamionach automatycznego dziatania.

Systemy wlamania i napadu w sensie central, struktury organizacyjnej, urzadzen (kontrolery
sieciowe, ekspandery itp.) i oprogramowania sg wytwarzane przez wyspecjalizowane firmy jako
systemy firmowe, zamknigte. System komunikacji wewngtrznej, oprogramowanie, technologia
urzadzen sg chronione przez poszczegolne firmy. Natomiast czujki (rys. 3b) aczkolwiek tez
wytwarzane przez firmy sa urzadzeniami ktére mogg by¢ stosowane w wielu systemach gdyz



posiadajg okreSlony standardem sposob komunikowania si¢ z central3. W zbiorze systeméw

sygnalizacji wtamania i napadu wyrézniamy:

1. Systemy bazujace na Centralach Alarmowych jednoptytowych w skrocie systemy jednoptytowe
przedstawione na rys. 3a — zastosowanie — obiekty mate i $rednie

Moduly centrali
ORBIT PRO

bezprzewodo S
Rys. 3a. Jednoptytowy system wiamania i napadu — centrala Orbit PRO firmy Rokonet.
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Rys. 3b. Czujki systemu wlamania i napadu.



2. Systemy komputerowe w ktorych jako Centrale Alarmowe stosuje si¢ komputer z odpowiednim
oprzyrzadowaniem. Systemem steruje tzw. kontroler (lub kontrolery) sieciowy i odpowiednie
urzadzenia stanowigce interfejsy systemu do podtaczania czujek jako produktéw innych firm.

3. Systemy bazujace na Integratorze SystemoOw. Przykladem takiego systemu jest system firmy
Honeywell (rys. 4). Podobne wyspecjalizowane systemy posiadaja wielkie $wiatowe firmy jak
Simens, Bosch, Magal czy Thales. System integruje w ramach sieci np. Ethernet wiele
roznorodnych systemow czgsto roznych producentow. Integratorem systemu jest komputer zwany
tutaj serwerem a istotg systemu jest oprogramowanie zarzadzajace catosciag systemu oraz interfejsy

programowe tlumaczace ,,jezyki” programowe poszczegdlnych systeméw na jezyk programowy
Integratora.

—
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Rys. 4. Zintegrowany system ochrony Budynku Inteligentnego firmy Honeywell, integrujacy ochrong,
automatyke i zarzadzanie budynkiem.

4.2. System kontroli dostepu

PIR / Przycisk wyjscia
=
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Elektrozaczep lub
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Rys.5. Schemat oprzyrzadowania kontroli dostepu



Umozliwia elektroniczng kontrole oséb wchodzgcych (wychodzacych) do danego obiektu.
Kontrola tozsamosci 0sob odbywa si¢ na podstawie:

- karty elektronicznej z kodem danej osoby,
- podanego kodu numerycznego (PIN),
- cech biometrycznych.

Identyfikacji osoby mozna dokona¢ porownujac wczesniej zdjete i zarejestrowane cechy
biometryczne z cechami osoby odczytanymi przez czujnik biometryczny na wejsciu. Doktadnos¢ czy
skuteczno$¢ kontroli osob zalezy wiec od rodzaju zastosowanych czytnikéw badz ich kombinacji.
Schemat dziatania i oprzyrzadowania wejscia przy elektronicznej kontroli osob ilustruje rys. 5.
Systemy kontroli dostepu moga by¢ stosowane jako:

1. automatyczne (pojedyncze) czytniki kontrolujgce jedno wejscie;
2. autonomiczne kontrolery — kontrolujace kilka wejsc;
3. system komputerowy kontrolujacy poruszanie si¢ setek osob w danym obiekcie.

4.3. Systemy dozoru wizyjnego

Systemy  wizyjne uzywane w systemach ochrony naleza do najbardziej dynamicznie

rozwijajgcych sie technologii branzy ochrony technicznej obiektow. Aktualnie rozrézniamy:

1. systemy telewizji dozorowej — tzw. systemy obserwacyjne (analogowe),

2. systemy telewizji dozorowej — detekcyjne (detekujace ruch w polu widzenia kamery),

3. systemy telewizji dozorowej — inteligentne (analizujgce zmiany scenerii w polach oznaczonych w
polu widzenia kamery),

4. systemy telewizji dozorowej — sieciowe (systemy cyfrowe budowane na bazie teleinformatycznej
sieci Ethernet — IP).

Na rys. 6 przedstawiono mieszany system telewizyjny z oprzyrzadowaniem firmy AXIS jaki
aktualnie najczeSciej powstaje przy modernizacji wczesniejszych systemow analogowych przez
wspotczesne cyfrowe systemy sieciowe.

Na rys. 6 u goéry przedstawiono Centrum Nadzoru telewizji dozorowej obserwacyjnej gdzie cztowiek
byl zmuszony analizowaé¢ obraz kazdej kamery w kazdym momencie. Stad powstawata $ciana
monitorow i kilka wpatrzonych w nie operatorow. Z prawej strony u gory jedno ekranowa stacja
obserwacji kamerowej telewizji cyfrowej. Tutaj kazda kamera rejestruje swdj obraz a do Centrum
przekazuje tylko obraz z sytuacji alarmowej. Zatem obserwacja obrazu przez cztowieka zostata
zastgpiona przez program analizujgcy zmiany w obrazie.

i —

Wieh
Browser

Axis Network Cameras
IP NETWORK

PC with
video management
o) software

Rys. 6. Schemat funkcjonalny telewizji cyfrowej sieciowe;j.



4.4. Systemy ochrony zewnetrznej
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Rys. 7. Czujniki systemu ochrony zewng¢trznej

Systemy ochrony zewngtrznej obiektu to oddzielny rozbudowany dziat systemow liniowych stuzacych
do ochrony obwodowej zar6wno matych posesji i obiektow, jak i infrastruktury krytycznej (lotnisk,
fabryk, granic). W tabeli na rys. 7 podano stosowane urzadzenia czujnikowe. Sg to liniowe czujniki
kablowe mocowane na ogrodzeniach lub zakopywane w gruncie albo nawierzchniowe bariery
mikrofalowe lub podczerwieni. Systemy czujnikéw lokalizowanych w obwodnicy danego obszaru sg
wspomagane przez systemy telewizji CCTV, systemy termo wizji i radary naziemne. Caltos¢
funkcjonuje jako zintegrowany system ochrony obwodowej obszaru z Centrum Nadzoru.

5. INTEGRACJA SYSTEMOW OCHRONY MIENIA I OBIEKTOW

Rzadko nawet w matych obiektach stosuje si¢ jednorodne elektroniczne systemy ochrony.
Najczegsciej sa to systemy ztozone z elementow kilku systemdéw noszace nazwe systemow
zintegrowanych. Integracja systeméw moze si¢ odbywac¢ na bazie strukturalnej kazdego z wyzej
przedstawionych systemow. Rozrézniamy zatem systemy:

- integrowane na bazie SWiN;

- integrowane na bazie SKD;

- integrowane na bazie CCTV;

- integrowane na bazie Integratora Systemow.

W tym ostatnim przypadku mamy juz System Systemdéw — dotyczy to Integratorow stosowanych w
duzych systemach jak np. Budynki Inteligentne.

Technologia elektronicznych systeméw ochrony jest w ciaglym rozwoju, zaréwno pod
wzgledem konstrukeji jak i przetwarzania sygnatéw. Aktualnie w powszechnym uzyciu sg cyfrowe
systemy przetwarzania sygnatu (DSP — Digital Signal Processing) np. czujki PIR czy mikrofalowe
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wykrywajace oddzielnie zmiany termiczne i ruch w polu widzenia znane sg jako czujki wielo
detektorowe w jednej obudowie. Jako rekordowag mozna przytoczy¢ czujke firmy Bosch pigcio
detektorowa: PIR — bliski (3-4 m), PIR — daleki (15-18m), mikrofala (15-18 m), detektor $wiatta
biatego i detektor temperatury.

Procesor wypracowuje alarm wedlug okre$lonego algorytmu na podstawie danych 5 detektorow
odnoszacych si¢ do tej samej sytuacji. Znamienna jest rdéwniez ewolucja protokotow komunikacji
wewnatrz systemowej. Firmy produkujace wielkie systemy operujace wedlug firmowych protokotow
tworza systemy zamknigte operujace z sobie wlasciwym oprzyrzadowaniem i oprogramowaniem.
Konkurencja dla systeméw zamknietych sg systemy otwarte bazujace na sieciowym oprzyrzadowaniu
teleinformatycznym np. sieci Ethernet 100 Mb/s, 1 Gb/s a ostatnio 10 Gb/s.

Serwer Stacja
wizyjny robocza
—
V poziom
urzadzenia
koncowe
'/
komunikacja z innymi sieciami
miedz 100Mbps > D
z £
TCP/IP % 3 5 8
o @ al £
IV poziom y -
i - BRSASS OonEeE &)
przetacznik ) ‘O _ _ o‘

koncentrator sieciowy

Przetacznik Router sieciowy

o X >
3 % S Switch S
23O =5 | Swiattowdd jednomodowy
%g e sg|P 1 GB TCP/IP
£2|3 =2|3 -
@35 |S  Przetacznik 55 |0 Przefgcznik
Il pozi = Switch 2| Switch
poziom o o o
Phomoy | o e -
Koncentratory | el e jan o e o e o o o o o .
B a miedz-swiatlowod wielomodowy
3 )
. Serwer g % _ <§( _ 100 Mbps TCP/IP
Il poziom 2 kamer g &() 2 2
interfejsy 9 g = g g
konwerujgce » a2 5 25
5 N ¥ o E >4 miedz
g . g s RS 485
7] © 2 (3] °
o Q 87 | % 24 i—; =
I poziom @ E3 o £t
. . E ST J x N2
pozyskiwania & ¥l o /‘ \ / \ ©'N
informacji —

Rys. 8. Sieciowy system otwarty.

Na rys. 8 przedstawiono sieciowy system otwarty. Do uruchomienia systemu potrzebne jest
oprogramowanie aplikacyjne komputeréw w Centrum Nadzoru i na poziomie czujek, czytnikow,
kamer. taczno$¢ wewnatrz — systemu bazuje na ogolnodostgpnym oprzyrzadowaniu i
oprogramowaniu sieci Ethernet IP.

ZAKONCZENIE

Rozwoj technicznych systeméw zabezpieczen nadgza za wymogami bezpieczenstwa.
Dzisiaj mozemy wyr6zni¢ trzy grupy systemoOw  zabezpieczen — wyspecjalizowanych
w ochronie:
- mienia i obiektow osob prywatnych i firm;
- infrastruktury krytycznej, czyli obiektow szczegdlnego znaczenia dla bezpieczenstwa spotecznego
(zbiorowego) i panstwa;
- zycia szczegOlnie w obiektach wuzytecznosci publicznej, duzych halach handlowych
i sportowych obiektach przemystowych itp.
Specjalizacja metod i systemow ochrony wymusza przygotowanie specjalistow i firm, co z
kolei naktada okreslone zobowigzania wzgledem uczelni i stowarzyszen organizujacych studia i kursy
zawodowe w zakresie inZynierii systemow ochrony.
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