ROZDZIAŁ II

PROJEKT PLANU OCHRONY ZAKŁADU URZĄDZEŃ TECHNICZNYCH „UNI-TECH” W IŁAWIE.

CZĘŚĆ I

CHARAKTER PRODUKCJI LUB RODZAJ DZIAŁALNOŚCI JEDNOSTKI
1. PEŁNA NAZWA I LOKALIZACJA JEDNOSTKI.

Zakład Urządzeń Technicznych „Uni -Tech” 

- ul. Grunwaldzka 13, 

- 14-202 Iława, 

- woj. warmińsko-mazurskie.
Telefony:

· centrala 


(089) 648 22 22

· sekretariat 

(089) 648 22 56  fax. 648 22 50

· prezes zarządu 

(089) 648 22 44

· hurtownia części 

(089) 648 22 49

· serwis


(089) 648 22 51

· dział sprzedaży 

(089) 648 22 52

· dział kadr 


(089) 648 22 53

2. OSOBA ODPOWIEDZIALNA Z RAMIENIA KIEROWNIKA JEDNOSTKI ZA STAN OCHRONY NA PODLEGŁYM TERENIE.

Jan Kwiatek

Kierownik Ochrony Fizycznej 

Telefon służbowy             
(089) 648 23 32
Telefon komórkowy           
+48 503 444 555

Zaświadczenie o wpisie  na listę kwalifikowanych pracowników ochrony nr 00012345 wydana przez Komendanta Wojewódzkiego Policji w Olsztynie.

3. USYTUOWANIE OBIEKTU.

Zakład Urządzeń Technicznych „Uni –Tech” jest przedsiębiorstwem dwuobiektowym. Obiekty posiadają wspólny adres pocztowy.

W skład zakładu wchodzi:

· Budynek biurowy jednokondygnacyjny, znajdujący się w północnej części obszaru chronionego. Budynek ma charakter biurowca, (duże okna zabezpieczone folią antywłamaniową).

· Hala produkcyjna (obiekt jednokondygnacyjny), znajdujący się w południowej części obszaru chronionego. Budynek ma charakter przemysłowy. Wynikają stąd konsekwencje w postaci tzw. okien przemysłowych (małe otwory, usytuowane na dużej wysokości).

Teren na którym zlokalizowany jest zakład zajmuję powierzchnię 3567 m2.

W zachodniej oraz południowej części zakładu wydzielone są place przeznaczone na parking. 

Teren obiektu ogrodzony jest płotem z drucianej siatki.
Usytuowany jest w niewielkim oddaleniu od centrum miasta (ul. Kościuszki od strony zachodniej łączy się z centrum miasta). 

Występuje dosyć duża fluktuacja ludności w dzień a stosunkowo mała w nocy. Duży ruch pojazdów.

Od strony zachodniej obiekt graniczy z ul. Grunwaldzką, od wschodniej z jeziorem Iławskim, od północnej z ul. Kościuszki, od południowej z ul. Jagiełły. 

Najbliższym zabudowaniem jest blok mieszkalny znajdujący się tuż przy skrzyżowania ulic Grunwaldzkiej i Kościuszki (ok. 50 od obiektu)

4. POŁOŻENIE OBIEKTU W UKŁADZIE KOMUNIKACJI MIASTA.

Na teren obiektu prowadzą dwa ciągi komunikacyjne:

· droga prowadząca od ul. Grunwaldzkiej, przegrodzona szlabanem (w nocy bramą) kontrolowanym z pomieszczenia portierni.

· chodnik od ul. Kościuszki, przegrodzony furtką kontrolowaną z pomieszczenia portierni.

Odległości od instytucjonalnych formacji bezpieczeństwa:

· Policja 


 – 3,5 km
· Straż Pożarna 

 – 2 km
· Pogotowie ratunkowe
 – 3 km
· Szpital


 –  3 km

Odległości od punktów strategicznych komunikacji miejskiej:

· centrum miasta 

– 1,5 km

· dworzec PKP

– 4 km

· dworzec PKS 

– 4 km
· najbliższy przystanek MPK – 0,2 km 

Obiekt znajduje się  w obrębie działania Patrolu  Interwencyjnego Kontrolowanego przez firmę Pretorians.

5. CHARAKTER DZIAŁALNOŚCI OBIEKTU.

Zakład Urządzeń Technicznych „Uni -Tech” prowadzi działalność polegającą na produkcji, magazynowaniu i dystrybucji wysoko wyspecjalizowanych przemysłowych urządzeń technicznych. W procesie produkcyjnym wykorzystywane są półprodukty pochodzące  z innych zakładów.     

Półprodukty oraz produkty finalne transportowane są przy wykorzystaniu taboru samochodowego własnego oraz współpracującego.

6. STAN ZATRUDNIENIA.

Jednostka zatrudnia ogółem 137 osób w tym:

· 27 osób pracuje w biurach, w systemie poniedziałek-piątek, w godzinach 700-15 00 oraz            w sobotę 1000-1400,

· 93 osoby pracują jako personel produkcyjny w systemie poniedziałek-sobota, trzyzmianowym, w godzinach 600-1400, 1400-2200  i 2200-6 00,

· 2 osoby zatrudnione są na etacie sprzątaczki pracują w poniedziałek, środę i piątek                w godz. 1600-1800,

· 15 pracowników Straży Przemysłowej w systemie ciągłym, dwuzmianowym,                       w godzinach 600 – 1800, 1800 - 600.

W godz. od 800 do 1500 do zakładu wchodzi około 100 interesantów i wjeżdża około 60 samochodów.

CZĘŚĆ II                                                                                                    ANALIZA STANU POTENCJALNYCH ZAGROŻEŃ I AKTUALNEGO STANU BEZPIECZEŃSTWA JEDNOSTKI.

1. WYSTĘPUJĄCE ZAGROŻENIA.

Naturalne:

a) powódź,

b) wyładowanie atmosferyczne, 

c) inne zdarzenia w skutek, których mogą nastąpić awarie urządzeń.

Wywołane przez człowieka:

a) kradzieże pracownicze, 

b) dywersje sabotaże,

c) szpiegostwo przemysłowe,

d) włamanie,

e) zakłócenia porządku publicznego,

f) pożar.

W obiekcie prowadzona jest ochrona tajemnicy służbowej poprzez niedopuszczenie do:

· nielegalnego filmowania, fotografowania, szkicowania w miejscach zastrzeżonych,

· nieuprawnionego wstępu do pomieszczeń zastrzeżonych,

· włamania,

· kradzieży.

2. ZDARZENIA NADZWYCZAJNE – ŹRÓDŁA I PRZYCZYNY.

Rok 2002:

· 22 luty – naruszenie porządku publicznego, 

W godzinach pracy budynku biurowego, nietrzeźwy klient wczął  awanturę w sekretariacie; został zatrzymany przez ochronę zakładu po czym niezwłocznie przekazany policji. 

Jest to zagrożenie o niewielkim potencjale, niemniej jednak, ze względu na uciążliwość                i negatywny wpływ na funkcjonowanie obiektu winno być traktowane jako pierwszoplanowe
· 5 marzec – włamanie,
W godzinach nocnych miało miejsce włamanie do pomieszczeń hurtowni części w budynku biurowym oraz kradzież urządzeń technicznych. Fakt ten spowodował instalację systemu sygnalizacji włamaniowej jako działanie prewencyjne, mające w zamiarze wyeliminowanie tego zagrożenia. Wszystkie zamykane pomieszczenia w obiekcie znajdują się w części biurowej i objęte są działa​niem Systemu Sygnalizacji Włamania. W pomieszczeniach tych znajdują się przedmioty szczególnie wartościowe – gotowe urządzenia techniczne jak również  są umieszczone terminale sieci komputerowej z oprzyrządowaniem. Zagrożenie to nie jest wprawdzie pierwszoplanowe lecz należy je brać pod uwagę, szczególną opieką należy otaczać pomieszczenia magazynów, hurtowni części, sklepu, centrali.

· 11 kwiecień – kradzież,

· 15 kwiecień – kradzież,

W tych dwóch dniach dokonano kradzieży półproduktów oraz produktów gotowych na terenie zakładu. Sprawca lub sprawcy nie zostali ujęci. 

Fakt ten spowodował wzmocnienie kontroli zawartości wszystkich wyjeżdżających pojazdów z obiektu.
· 18 czerwiec – awaria urządzeń alarmowych,

W godzinach nocnych nastąpiła awaria urządzeń alarmowych, ochrona powiadomiła o tym fakcie kierownika zakładu, a on następnie powiadomił serwis obsługujący te urządzenia. Przyczyną awarii była usterka fabryczna.

- 23 czerwiec – pożar,
W godzinach wieczornych, na zewnątrz magazynu przy hali produkcyjnej doszło do pożaru wywołanego nieostrożnością pracowników.  Ogień został ugaszony przez pracowników zakładu oraz pracowników ochrony.

W obiekcie nie używa się materiałów pożarowo  niebezpiecznych jak też nie wykonuje się prac pożarowo niebezpiecznych. Wszystkie instalacje: elektryczne, odgromowe, wentylacyjne, ogrzewcze, zgodnie z opinią inspektora do spraw bezpieczeństwa przeciwpożarowego są sprawne, okresowo kontrolowane i konserwowane. 

W obiekcie  jest System Sygnalizacji Pożaru - CSP40.

- 12 grudzień – wyłączenie zasilania,

W godzinach pracy budynku biurowego, nastąpiła dłuższa przerwa w zasilaniu elektrycznym, pracę automatycznie podjęły systemy podtrzymywania napięcia. Awaria spowodowana była przez zakład energetyczny, gdzie zawinił błąd człowieka.

Rok 2003:

- 15 luty - nieudana próba kradzieży na terenie biurowca,

W godzinach pracy budynku biurowego, ochrona udaremniła próbę kradzieży portfela jednemu z klientów zakładu, podejrzanego zatrzymano po czym niezwłocznie przekazano policji.

3.  RODZAJE PÓŁFABRYKATÓW, WYROBÓW GOTOWYCH I URZĄDZEŃ NARAŻONYCH NA KRADZIEŻ, WŁAMANIE:

Szczególnej ochronie podlegają:

a) urządzenia przemysłowe znajdujące się na hali produkcyjnej.

b) narzędzia techniczne znajdujące się na hali produkcyjnej

c) urządzenia techniczne (wyroby gotowe) znajdujące się w magazynie, sklepie oraz hurtowni części w biurowcu oraz w magazynie nr 1 na hali produkcyjnej.

d) półprodukty znajdujące się w magazynie nr 2 na hali produkcyjnej.

4. MIEJSCA NEWRALGICZNE.
Należy zwrócić szczególną uwagę na następujące miejsca:

a) magazyny nr 1, nr 2 na hali produkcyjnej.

b) magazyn, sklep, hurtownia części oraz kasa w obiekcie biurowym.

c) miejsce dostawy półproduktów.

d) miejsce załadunku pojazdów.

e) miejsca kontroli ruchu osobowo-materiałowego.

CZĘŚĆ III

OCENA AKTUALNEGO STANU OCHRONY JEDNOSTKI
1. RODZAJ SPRAWOWANEJ OCHRONY.

· bezpośrednia ochrona fizyczna stała i doraźna.

2. RODZAJ ZATRUDNIONEJ SŁUŻBY OCHRONNEJ.

- pracownicy Straży Przemysłowej.

3. STAN ETATOWY SŁUŻBY OCHRONNEJ.

· 15 pracowników ochrony w tym szef ochrony.

4. RODZAJ I LOKALIZACJA SŁUŻBY OCHRONNEJ.

Posterunki stałe w godzinach od 600– 1800   i od 1800– 600
· pracownik monitorujący obiekt (w sali monitoringu)

· pracownik w portierni nr 1 kontrolujący ruch osobowo-materiałowy,

· pracownik w portierni nr 2 kontrolujący ruch osobowo-materiałowy.

Obchód w godzinach od 600– 1800   i od 1800– 600
· 2 pracowników poruszających się dowolnie w granicach zakładu, zobowiązani do pomocy w portierni nr 1 i nr 2 w godzinach natężonego ruchu osobowo-materiałowego.

Posterunek doraźny:

· dwuosobowy w godzinach dostawy półproduktów oraz załadunku pojazdów wyrobami gotowymi.

5. RODZAJ ORAZ ILOŚĆ  WYPOSAŻENIA SŁUŻBY OCHRONNEJ.

· łączność bezprzewodowa –10 szt.,

· latarki elektryczne – 10 szt.,

· środki opatrunkowe.

6. LOKALIZACJA I RODZAJ POMIESZCZEŃ SŁUŻBOWYCH OCHRONNYCH.

· pomieszczenie monitoringu, z którego monitorowany jest cały zakład. Pomieszczenie to znajduje się w budynku biurowym (położenie południowo wschodnie),

· biuro ochrony. Pomieszczenie to znajduje się w budynku biurowym (położenie południowo wschodnie).

7. RODZAJ PROWADZONEJ DOKUMENTACJI OCHRONY. 

· tabela służby,

· dziennik zmiany, 

· dziennik wydarzeń,

· ewidencja kluczy,
· rejestr gości,
· instrukcje współpracy z policją,

· instrukcja kontroli ruchu osobowego i materiałowego,
· instrukcja obsługi systemów i urządzeń sygnalizacji alarmowej.

8. EFEKTY PRACY, OCENA ZBIORCZA DOTYCHCZASOWEGO STANU OCHRONY JEDNOSTKI.

W ciągu ubiegłego oraz bieżącego roku zatrzymano dwie osoby, które zostały przekazane do dyspozycji Policji. 

Zatrzymano również trzy osoby, które poprzez swoją nieuwagę spowodowały pożar na terenie zakładu. Osoby te zostały przekazane do dyspozycji dyrektora zakładu.

Zakład w ciągu ubiegłego roku w wyniku dokonanych przestępstw oraz wykroczeń poniósł straty w wysokości ok. 50 000 zł. Nie udało się odzyskać straconego mienia.

Dotychczasowa ochrona okazała się zbyt słabą ochroną co spowodowało znaczne straty. Jednocześnie zła ocena dotychczasowej ochrony jest spowodowana brakiem specjalistycznej uzbrojonej formacji ochronnej, która przy tak wielkim zgromadzeniu produktów o dużej wartości wydaje się być niezbędna.

CZĘŚĆ IV

DANE  DOTYCZĄCE  SPECJALISTYCZNEJ  UZBROJONEJ FORMACJI  OCHRONNEJ
1. OPIS PROPONOWANEJ SPECJALISTYCZNEJ UZBROJONEJ FORMACJI OCHRONNEJ.

Typ formacji
- pracownicy koncesjonowanej firmy ochrony

Nazwa firmy
- Pretorians Sp. z o. o.

Koncesja nr
- K-1111/22

Wydana dnia
- 12.12.2001 roku

Nazwisko i imię dyrektora - Jan Sobiech

Wpis na listę kwalifikowanych pracowników ochrony nr 00112345

Zakres działalności określonej w koncesji: 

1. Usługi ochrony osób i mienia realizowane w formie bezpośredniej ochrony fizycznej stałej lub doraźnej, polegającej na:

· stałym dozorze sygnałów przesyłanych, gromadzonych i przetwarzanych                           w elektronicznych urządzeniach i systemach alarmowych, 

· konwojowaniu wartości pieniężnych oraz innych przedmiotów wartościowych lub niebezpiecznych.

2. Usługi w zakresie zabezpieczenia technicznego polegającego na : 

· montażu elektronicznych urządzeń systemów alarmowych sygnalizujących zagrożenie chronionych osób i mienia oraz eksploatacji, konserwacji i naprawach w miejscach ich zainstalowania, 

· montażu urządzeń i środków mechanicznego zabezpieczenia oraz ich eksploatacji, konserwacji, naprawach i awaryjnym otwieraniu w miejscach zainstalowania.   

Firma Pretorians świadczy dodatkowe usługi dla Zakładu Urządzeń Technicznych „Uni -Tech”  polegające na konwojowaniu wartości pieniężnych na podstawie oddzielnej umowy. Konwojenci wykonujący te usługi nie wchodzą w skład proponowanej specjalistycznej uzbrojonej formacji ochronnej.

2. PROPONOWANY STAN ETATOWY PRACOWNIKÓW OCHRONY.
Kierownictwo 
- 1 

Dowódcy zmiany 
- 3 

Wartownicy 

- 17

Razem -  21
3. PROPONOWANY RODZAJ ORAZ LICZBA UZBROJENIA I WYPOSAŻENIA.

Broń palna krótka 

– 4 szt. (pistolety typu WALTER),

Ręczne miotacze gazu 
– 6 szt.

Pałki obronne wielofunkcyjne – 6 szt.,

Kajdanki 


– 6 szt.,

Łączność bezprzewodowa 
– 7 szt. (Motorola),

Latarki elektryczne 

– 7 szt.,

Apteczka pierwszej pomocy 
– 2 szt.

Wszyscy pracownicy ochrony posiadają wpis na listę kwalifikowanych pracowników ochrony wydany  przez Komendanta Policji w Olsztynie uprawniającą ich do posiadania środków przymusu bezpośredniego i broń palną w ilościach umożliwiających wykonywanie zadań.
4. SPOSÓB ZABEZPIECZENIA BRONI I AMUNICJI.

Magazyn broni i amunicji znajduje się obok pomieszczenia biura ochrony,  można się do niego dostać jedynie przez wewnętrzne łączące ich  drzwi. W pomieszczeniu magazynu broni i amunicji znajduje się szafka pancerna z zamkiem patentowym przytwierdzona do ściany,     w którym przetrzymywana jest broń i amunicja, klucze do pomieszczenia magazynu broni          i amunicji i szafki pancernej przechowywane są w portierni nr 1 w małym sejfie do którego klucze posiada dowódca zmiany.

CZĘŚĆ V

DANE DOTYCZĄCE RODZAJU ZABEZPIECZEŃ TECHNICZNYCH.
1. ZABEZPIECZENIA BUDOWLANE:

· ściany,

· stropy,

· drzwi stalowe pełne- są to drzwi wejściowe oraz ewakuacyjne w budynku produkcyjnym, 

· stałe kraty- znajdują się w oknach obiektu produkcyjnego,

· szyby specjalne wzmocnione- znajdują się w oknach budynku biurowego,

· ogrodzenie.

2.  ZABEZPIECZENIA MECHANICZNE:

· szafa stalowa- znajduje się w magazynie broni,

· kasa stalowa- znajduje się w kasie zakładowej,

· pojemniki stalowe do transportu wartości pieniężnych, szt. 2- znajdują się w kasie zakładowej,

· zamki kasowe szt. 2- znajdują się w kasie zakładowej,

· drzwi obite blachą stalową- są to drzwi do kasy zakładowej,

· zamki i otwieracze drzwiowe.

3. ZABEZPIECZENIA ELEKTRONICZNE :

Obiekt jest wyposażony w następujące urządzenia zabezpieczające:

· System Telewizji Użytkowej.

· System Sygnalizacji Włamania i Napadu 

· System Wykrywania Pożaru.

· System Gaszenia (tryskacze).

System Telewizji Użytkowej znajduje się w pomieszczeniu monitoringu w budynku biurowym w ilości dwóch telewizorów i dwóch video. 

System ten obsługuje 8 kamer:

Trzy kamery zainstalowane są na zewnątrz budynków:

· przy portierni nr 1,

· przy portierni nr 2,

· przy północno zachodnim parkingu.

Trzy kamery znajdują się w budynku biurowca:

· przy wejściu głównym,

· przy sekretariacie,

· przy magazynie broni.

Dwie kamery zainstalowane są w budynku produkcyjnym:

· przy wejściu głównym,

· na hali produkcyjnej.

Wszystkie kamery są tego samego rodzaju. Umieszczone są w obudowach antysabotażowych, posiadają odpowiednią czułość do warunków, zmieniają pole obserwacji – automatycznie według zaplanowanego cyklu, jak również w miarę potrzeb manipulatorem ręcznym. Obraz            z kamer nagrywany jest na taśmę video stale.

System Sygnalizacji Włamania i Napadu zainstalowany jest na obu obiektach. System ten załączany jest w dniach wolnych od pracy.

centralki alarmowe – jedna z centralek zainstalowana jest w budynku biurowca dokładnie            w pomieszczeniu monitoringu, dwie centralki znajdują się                           w portierniach nr 1 i nr 2.

czujki:

· aktywne bariery podczerwieni – 15 szt.,

· przeciwpożarowe – 15 szt.

Czujki zainstalowane w obu obiektach jak również w miejscach potencjalnie zagrożonych włamaniami oraz pożarami.

Przyciski antynapadowe zainstalowane są w pomieszczeniu kasy w portierniach oraz sali monitoringu.

Połączenia poszczególnych urządzeń wykonane jest liniami naziemnymi.

Zasilanie jest z sieci energetycznej. System podłączony jest również pod automatyczne systemy podtrzymywania napięcia.

System rozpoznaje rodzaje zagrożeń włamanie, napad, pożar i zawiadamia o tym centrum nadzoru firmy Pretorians w Iławie, a następnie dyspozytor zawiadamia o tym fakcie grupę interwencyjną. 

Oprogramowanie jest niewrażliwe na błędy obsługi, posiada zabezpieczenie antysabotażowe, zapewnia niezależność działania poszczególnych podsystemów w razie awarii, jest odporny na zwarcia i przerwy w liniach .

System Wykrywania Pożaru zainstalowany jest w obu budynkach jak również w miejscach potencjalnie zagrożonych pożarami. Centralki systemu znajdują się w portierni nr 1 i nr 2 oraz w budynku biurowca w pomieszczeniu monitoringu. System ten działa stale.

System Gaszenia (tryskacze) zainstalowany jest w obu obiektach. System ten działa stale              i połączony jest z Systemem Wykrywania Pożaru. Posiada możliwość automatycznego załączenia oddzielnego dla każdego pomieszczenia. Centralka systemu znajduję się                     w portierni nr 1 i nr 2 oraz w budynku biurowca w pomieszczeniu monitoringu.
CZĘŚĆ VI

ZASADY ORGANIZACJI I WYKONYWANIA OCHRONY JEDNOSTKI.
1. RODZAJ I DYSLOKACJA SŁUŻBY.

Posterunki stałe całodobowe.
(PS-1) - w sali monitoringu w budynku biurowym,

(PS-2) - w portierni nr 1 od strony ulicy Grunwaldzkiej,

(PS-3) - w portierni nr 2 od strony ulicy Kościuszki. 

Posterunki doraźne.

(PD-1) - rampa załadunkowa, przy wschodnim wyjściu z hali produkcyjnej od strony jez. Iławskiego.

(PD-2) – kasa zakładowa w budynku biurowym. 

Obchód.
(OB-1) – dowolnie, w granicach zakładu.

Patrole całodobowe
(P-1) – wokół budynku biurowego i produkcyjnego,

(Pp-1) – wzdłuż wewnętrznego ogrodzenia zakładu.

2. OBSADA I CZAS PEŁNIENIA SŁUŻBY.

Posterunki stałe w godzinach 600– 1800

(PS-1) – jednoosobowy,

(PS-2) – dwuosobowy,

(PS-3) – dwuosobowy.

Posterunki stałe w godzinach 1800– 600
(PS-1) - jednoosobowy,

(PS-2) - jednoosobowy,

(PS-3) – jednoosobowy.

Posterunki doraźne.

(PD-1) - dwuosobowy w godzinach dostawy półproduktów oraz załadunku pojazdów wyrobami gotowymi. 

(PD-2) – jednoosobowy w godzinach wypłat pieniędzy z kasy.

Obchód realizowany min. w okresie co 3 godz. w godzinach od 600– 1800
(OB-1) – jednoosobowy.

Patrole w godzinach od 600– 1800   
(P-1) – jednoosobowy,

(Pp-1) – jednoosobowy z psem obronnym,

Patrole w godzinach od 1800– 600

(P-1) – dwuosobowy,

(Pp-1) – dwuosobowy z psem obronnym,

3. PODZIAŁ PRACOWNIKÓW OCHRONY.

Oddział patrolowy
– 6 pracowników ochrony w ciągu doby.

Odział wartowniczy 
– 8 pracowników ochrony w ciągu doby.

4. OGÓLNE ZADANIA OCHRONY.

· kontrola ruchu osobowego-materiałowego na terenie obiektu chronionego,

· ochrona przed zniszczeniem urządzeń i instalacji na terenie obiektu chronionego,

· zapewnienie bezpieczeństwa pracownikom i klientom,
· przeciwdziałanie aktom terroru, dywersji, sabotażu oraz zakłóceniom porządku publicznego na terenie obiektu chronionego,

· przestrzeganie przepisów i procedur obowiązujących na terenie obiektu chronionego,

· prowadzenie odpowiednich dla danego obiektu ewidencji i rejestrów,

· wypracowanie optymalnego systemu zabezpieczenia i ochrony obiektu,

· współdziałanie w zakresie zabezpieczenia obiektu z właściwymi służbami,

· wychwytywanie zdarzeń przestępczych i wykroczeń.

5. ZADANIA PRACOWNIKÓW OCHRONY NA POSZCZEGÓLNYCH RODZAJACH SŁUŻBY.

Posterunek stały (PS-1):

· nadzór i obsługa central systemów alarmowych , ppoż. i łączności przewodowej,

· obsługa Systemu Telewizji Użytkowej,

· prowadzenie dziennika ochrony obejmującego: 

          - godziny objęcia i zdania służby,

          - ewidencję czynności rutynowych,

          - adnotacje dotyczące zgłoszeń do dyspozytora dyżurnego firmy Pretorians.

Posterunek stały (PS-2):
· zamykanie, otwieranie wjazdu na teren zakładu po uprzednim sprawdzeniu dokumentacji uprawniającej na wjazd,

· kierowanie ruchem kołowym na terenie zakładu,

· dokonywanie kontroli przepustek oraz obsługa biura przepustek,

· dokonywanie wzmożonej kontroli wzrokowej osób wchodzących i wychodzących              z obiektu, wnoszonego i wynoszonego bagażu,

· zwracanie uwagi na pozostawione paczki , torby i inne przedmioty , które nie powinny się tam znajdować,

· niezwłoczne przekazanie informacji szefowi ochrony o wszelkich zauważonych nieprawidłowości oraz wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo chronionego mienia i osób,

· zgłaszanie uprawnionemu przedstawicielowi zakładu, wszelkich zauważonych nieprawidłowości oraz wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo chronionego mienia i osób,

· podkreślanie obecności ochrony na terenie ochronnym poprzez przestrzeganie zasad umundurowania, wyposażenia i oznakowania personelu, 

· w razie potrzeby udzielenie pierwszej pomocy przedlekarskiej,

· utrzymanie w porządku i czystości posterunku oraz dbanie o właściwy stan techniczny wyposażenia,

· prowadzenie dziennika ochrony obejmującego:

· godziny objęcia i zdania służb,

· ewidencję czynności rutynowych,

· zdarzenia nadzwyczajne.

Posterunek stały (PS-3):
· dokonywanie kontroli przepustek oraz obsługa biura przepustek,

· dokonywanie wzmożonej kontroli wzrokowej osób wchodzących i wychodzących              z obiektu, wnoszonego i wynoszonego bagażu,

· zwracanie uwagi na pozostawione paczki , torby i inne przedmioty , które nie powinny się tam znajdować,

· niezwłoczne przekazanie informacji szefowi ochrony o wszelkich zauważonych nieprawidłowości oraz wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo chronionego mienia i osób,

· zgłaszanie uprawnionemu przedstawicielowi zakładu, wszelkich zauważonych nieprawidłowości oraz wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo chronionego mienia i osób,

· podkreślanie obecności ochrony na terenie ochronnym poprzez przestrzeganie zasad umundurowania, wyposażenia i oznakowania personelu, 

· w razie potrzeby udzielenie pierwszej pomocy przedlekarskiej,

· utrzymanie w porządku i czystości posterunku oraz dbanie o właściwy stan techniczny wyposażenia,

· prowadzenie dziennika ochrony obejmującego:

· godziny objęcia i zdania służb,

· ewidencję czynności rutynowych,

· zdarzenia nadzwyczajne.

· dokonywanie obchodu przez pracownika poruszającego się dowolnie w granicach zakładu. Obchód realizowany min. w okresie co 3 godz. w godzinach od 600– 1800 (OB-1). Obchód przeprowadzany w celu skontrolowania sposobu wykonywania zadań ochronnych przez pracowników ochrony oraz rozpoznania aktualnego stanu bezpieczeństwa jednostki. Obchodu tego dokonuje dowódca zmiany.

Posterunek doraźny (PD-1):

· dokonywanie wzmożonej kontroli wzrokowej osób poruszających się przy rampie,

· zwracanie uwagi na pozostawione paczki , torby i inne przedmioty , które nie powinny się tam znajdować.
Posterunek doraźny (PD-2):
- ochrona kasy podczas wypłat pieniędzy.

Patrol (P-1), Patrol z psem obronnym (Pp-1)

· reagowanie na wszelkie nieprawidłowości dostrzeżone w czasie patrolu,

· szczególnie na otwarte drzwi, otwarte okna, usterki w pracy, itp.,

· sprawdzanie uzasadnienia osób do przebywania na terenie zakładu chronionego,

· sprawdzanie tożsamości osób, których uzasadnienie budzi wątpliwości ,

· nakłanianie osób wymienionych powyżej do opuszczenia terenu obiektu lub do właściwego zachowania się,

· dokonywanie stałej kontroli parkingów zakładowych,

· sprawdzanie tożsamości i ewentualnie podejmowanie innych kroków przewidzianych w takiej sytuacji w odniesieniu do osób podejrzanych,

· sprawdzanie stanu zamknięcia i zabezpieczania pojazdów.

6. PODSTAWOWE OBOWIĄZKI PRACOWNIKA OCHRONY.

Każdego pracownika ochrony obowiązuje:

· dokładna znajomość Planu Ochrony,

· czuwanie nad bezpieczeństwem mienia zakładu oraz jego pracowników i klientów,

· sumienne i dokładne wykonywanie zadań służbowych oraz poleceń przełożonych,

· aktywne działanie na rzecz podnoszenia bezpieczeństwa obiektu,

· pełnienie funkcji informacyjnych oraz doradczych,

· zachowywanie obowiązujących norm umundurowania oraz wyposażenia,

· utrzymanie w sprawności przydzielonego wyposażenia,

· przestrzeganie zasad dyscypliny oraz właściwej prezencji,

· informowanie przełożonych o wszelkich zdarzeniach osłabiających lub naruszających stan bezpieczeństwa obiektu,

· doskonalenie kwalifikacji zawodowych.

Zadania szefa ochrony:

· opracowywanie dokumentacji ochronnej,

· organizowanie ochrony jednostki,

· planowanie zadań dla podległych pracowników,

· sprawowanie nadzoru i kontroli nad wykonywaniem zadań ochrony,

· prowadzenie instruktażu i zajęć szkoleniowych z pracownikami ochrony oraz dokumentowanie tych czynności,

· podejmowanie działań zmierzających do stałego doskonalenia form i metod ochrony jednostki,

· dokonywanie okresowych pisemnych analiz i ocen stanu bezpieczeństwa jednostki,

· informowanie kierownika jednostki o stanie zagrożenia i ochrony jednostki,

· sprawowanie nadzoru nad przechowywaniem broni i amunicji oraz ich ewidencjonowaniem, 

· udział w naborze pracowników ochrony,

· dokonywanie ocen przydatności zawodowej podległych pracowników.

Zadania dowódców zmiany:

· organizowanie wykonywania zadań przez pracowników podległej zmiany zgodnie                z dokumentacją ochroną,

· dokonywanie obchodów jednostki oraz instruowanie i kontrolowanie wykonywania zadań przez pracowników ochrony,

· przeprowadzanie interwencji w związku z zaistniałymi zagrożeniami bezpieczeństwa jednostki,

· wydawanie z magazynu broni i amunicji oraz środków przymusu bezpośredniego, 

· wykonywanie poleceń przełożonych służbowych.

CZĘŚĆ VII

ZAŁĄCZNIKI DO PLANU OCHRONY 
1. Plan otoczenia zakładu urządzeń technicznych "Uni -Tech" w Iławie.

2. Plan sytuacyjny obiektów zakładu urządzeń technicznych "Uni -Tech".

3. Plan sytuacyjny pomieszczeń budynku biurowego  zakładu "Uni -Tech".

4. Plan sytuacyjny pomieszczeń budynku produkcyjnego  zakładu "Uni -Tech".

5. Zestawienie podstawowych znaków umownych stosowanych w planach ochrony.

6. Instrukcja kontroli ruchu osobowego i materiałowego.

7. Instrukcja postępowania pracowników oraz pracowników ochrony w przypadku zgłoszenia o podłożeniu lub znalezieniu ładunku wybuchowego.
8. Instrukcja postępowania pracowników ochrony w przypadku napadu. 

9. Instrukcja postępowania pracowników ochrony w przypadku włamania.

10. Instrukcja postępowania pracowników ochrony w przypadku pożaru.

ZAŁĄCZNIK NR 6 

I N S T R U K C J A

kontroli ruchu osobowego i materiałowego na terenie jednostki organizacyjnej Zakładu Urządzeń Technicznych „Uni -Tech” w Iławie.

§ 1

Osoby wchodzące na teren obiektu podlegają legitymowaniu i kontroli. Z obowiązku legitymowania i kontroli zwolnieni są:
1. Przedstawiciele naczelnych organów administracji państwowej i samorządowej,

2. Kierownictwo nadrzędnej jednostki organizacyjnej,

3. Kierownictwo jednostki organizacyjnej,

4. Zaproszeni goście.

§ 2

Prawo wejścia na teren obiektu i jego opuszczenia maja następujące osoby:

1. Za okazaniem przepustki stałej:

a) pracownicy jednostki zatrudnieni w niej na czas nie określony.

2. Za okazaniem przepustki tymczasowej:

a) pracownicy jednostki zatrudnieni w niej na czas określony,

b) osoby wykonujące prace zlecone na terenie jednostki,

3. Na podstawie przepustki jednorazowej:

a) osoby świadczące jednorazowe usługi dla jednostki chronionej, 

b) interesanci udający się do komórek organizacyjnych jednostki, 

c) osoby odwiedzające pracowników jednostki,

4. Na podstawie identyfikatora:

a) uczestnicy konferencji, sympozjów, seminariów oraz krótko​trwałych szkoleń (zgodnie             z wykazem uczestników przedstawionym przez organizatora).

§ 3

Sposób postępowania pracownika biura przepustek wobec osób zgłaszających się do punktu kontroli przepustek:

1. W stosunku do interesantów:

a) ustala do kogo udaje się interesant,

b) sprawdza, czy zainteresowany pracownik jest na miejscu i czy przyjmie interesanta,

c) wydaje przepustkę jednorazową za okazaniem dokumentu tożsamości.

2. W stosunku do osób odwiedzających pracowników jednostki: 

a) ustala do kogo udaje się osoba odwiedzająca,

b) sprawdza, czy pracownik do którego udaje się osoba odwiedzająca jest na miejscu i czy przyjmie tą osobę,

c) wydaje przepustkę jednorazowa za okazaniem dokumentu tożsamości.

§ 4

1. Wejście /wyjście osób na teren /z terenu jednostki odbywa się przez portiernie nr 1 i nr 2.

2. Osoby zwolnione z obowiązku legitymowania i kontroli maja prawo wejścia na teren jednostki w towarzystwie przedstawiciela kierow​nictwa jednostki.

3. Obowiązkiem osób posiadających dokumenty uprawniające do przeby​wania na terenie jednostki jest okazanie ich bez wezwania pracow​nikowi biura przepustek.

4. Osoby, które otrzymały przepustki jednorazowe mogą poruszać się po terenie jednostki, po uprzednim ich odebraniu z biura przepu​stek, tylko z osobą będącą pracownikiem jednostki.

5. Pracownik jednostki, który przyjął interesanta lub osobę odwiedzającą powinien potwierdzić na przepustce jej wizytę (data, godzina wejścia i wyjścia, pieczątka i podpis) oraz odprowadzić tę osobę do biura przepustek.

§ 5

1. Legitymowanie osób w celu ustalenia ich tożsamości podejmuje się w sytuacji:

a) ustalania uprawnień do wejścia i przebywania na terenie jednostki chronionej,

b) gdy osoba swoim zachowaniem uzasadnia podejrzenie czynienia przy​gotowań do popełnienia przestępstwa,

c) gdy osoba popełniła przestępstwo lub wykroczenie przeciwko dobrom powierzonym ochronie,

d) jeżeli osoba jest świadkiem zamachu bezprawnego.

§ 6

1. Prawo wjazdu na teren jednostki chronionej mają wszystkie po​jazdy posiadające przepustki zgodnie z wzorami znajdującymi się w punktach kontrolnych (biurach przepustek) oraz pojazdy, których dysponenci uzyskali zgodę kierownika jednostki.

2. Wszystkie pojazdy wjeżdżają na teren jednostki i wyjeżdżają z terenu jednostki przez bramę nr 1 przy portierni nr 1 od strony ulicy Grunwaldzkiej.

3. Prawo wjazdu na teren jednostki bramą nr 1 oraz parkowania na parkingu nr 1 posiadają:

a) przedstawiciele naczelnych organów administracji państwowej i samorządowej,

b) kierownictwo nadrzędnej jednostki organizacyjnej,

c) kierownictwo jednostki chronionej,

d) zaproszeni goście,

e) pojazdy przewożące pocztę specjalną.

4. Prawo wjazdu na teren jednostki bramą nr 1 oraz parkowania na parkingu nr 2 posiadają:

a) upoważnieni pracownicy jednostki,

b) osoby wymienione w  pkt. 1.

§ 7

1. Pracownik biura przepustek zobowiązany jest do kontroli pojazdów pod względem legalności przewożonego ładunku i osób zgodnie z po​siadaną przepustka wg. wzoru umieszczonego w punkcie kontroli. Pracownik biura po sprawdzeniu zgodności przewożonego ładunku z przepustką czyni na jej odwrocie adnotacji (data, godzina, numer pojazdu) z czytelnym podpisem.  W przypadku niezgodności przewożonego ładunku z dokumentem, zatrzy​muje pojazd i fakt ten zgłasza dowódcy zmiany.                     Po zakończeniu służby zebrane przepustki oddaje dowódcy zmiany, który przekazuje je do Działu Kadr.

2. Przepustkę uprawniającą do wjazdu i parkowania na terenie jednostki, należy umieścić za przednią szybą pojazdu po stronie kierowcy do momentu opuszczenia terenu jednostki.

ZAŁĄCZNIK NR 7 

I N S T R U K C J A

postępowanie pracowników oraz pracowników ochrony w przypadku zgłoszenia o podłożeniu lub znalezieniu ładunku wybuchowego.

§ 1

Procedura sprawdzenia.

Osoba, która odebrała telefon, a jej rozmówca twierdzi, że została podłożona bomba, powinna:

1. Starać się nawiązać kontakt z rozmówcą.

2. Okazać mu zrozumienie.

3. Unikać dyskusji.

4. Grać na zwłokę.

5. Nie lekceważyć rozmówcy.

6. Nie traktować go z góry.

7. Nie ulegać panice.

Natychmiast należy odnotować:

1. Datę zgłoszenia.

2. Godzinę zgłoszenia.

3. Swój numer telefonu.

4. Dokładne słowa zgłaszającego.

Podczas rozmowy należy dążyć do otrzymania odpowiedzi na następujące pytania:

1. Gdzie jest bomba?

2. Jak wygląda bomba?

3. Kiedy bomba wybuchnie?

4. Jakiego rodzaju jest bomba?

5. Co spowoduje eksplozję?

6. Czy ty podłożyłeś bombę?

7. Dlaczego bomba została podłożona?

8. Czy wiesz jakie będą skutki eksplozji?

9. Czego żądasz?

10. Gdzie mieszkasz?

11. Jak się nazywasz?

Osoba odbierająca zgłoszenie o podłożeniu ładunku wybuchowego powinna ocenić następujące kwestie:

1. Czas przyjęcia ostrzeżenia i numer telefonu pod jaki je skierowano.

2. Dokładne słowa zgłaszającego, zwłaszcza dotyczące miejsca usytuowania ładunku wybuchowego i czasu wybuchu.

3. Płeć zgłaszającego i przypuszczalny wiek.

4. Akcent zgłaszającego.

5. Czy osoba zgłaszająca sprawiała wrażenie będącej pod wpływem alkoholu lub środków odurzających.

6. Czy głos był znajomy, do kogo może należeć.

7. Cechy charakterystyczne głosu, np. spokojny, powolny, szybki, cichy, głośny, sepleniący, bełkotliwy, jąkający się itp.

8. Tło rozmowy, np. ruch uliczny, odgłosy domowe lub biurowe, dworzec kolejowy lub autobusowy, muzyka, odgłosy zabawy, zwierzęta, inne (jakie?).

9. Stan emocjonalny zgłaszającego, np. zdenerwowany, opanowany, podniecony, spokojny, wesoły, gniewny, flegmatyczny, arogancki, inny (jaki?).

10. Czas odłożenia słuchawki.

Osoba, która przyjęła zgłoszenie o podłożeniu ładunku wybuchowego albo zauważyła                   w obiekcie przedmiot niewiadomego pochodzenia, mogący być ładunkiem wybuchowym, jest obowiązana powiadomić natychmiast o zdarzeniu swego przełożonego oraz Policję.

Zawiadamiając kierownika jednostki (szefa ochrony), należy:

1. Podać treść rozmowy ze zgłaszającym o podłożeniu ładunku wybuchowego.

2. Podać swoje nazwisko, miejsce i numer telefonu.

3. Postępować zgodnie z otrzymanymi wskazówkami.

Zawiadamiając Policję, należy:

1. Podać treść rozmowy ze zgłaszającym o podłożeniu ładunku wybuchowego.

2. Podać miejsce i opis zlokalizowanego przedmiotu, który może być ładun​kiem wybuchowym.
3. Podać numer telefonu z którego jest prowadzona rozmowa i swoje nazwisko.
4. Uzyskać od Policji potwierdzenie przyjęcia zawiadomienia.
§ 2

Procedura przeszukiwania

Do czasu przybycia Policji akcją przeszukiwania kieruje kierownik jed​nostki,                  a w czasie jego nieobecności osoba przez niego upoważniona (szef ochrony). Kierujący akcją zarządza, aby użytkownicy pomieszczeń dokonali sprawdzenia czy w tych pomieszczeniach znajdują się:

1. Przedmioty, rzeczy, urządzenia, paczki itp., których wcześniej nie było i nie wnieśli ich użytkownicy pomieszczeń (a mogły być wniesione i pozostawione przez inne osoby, np. interesantów).

2. Ślady przemieszczania elementów wyposażenia pomieszczeń nie ruszanych od dłuższego czasu.

3. Zmiany w wyglądzie zewnętrznym przedmiotów, rzeczy, urządzeń, które znajdowały się wcześniej w pomieszczeniu oraz czy są emitowane z nich sygnały (np. dźwiękowe - mechanizmu zegarowego, świecące elementy ele​ktroniczne).

Po znalezieniu podejrzanego przedmiotu użytkownik obiektu lub pracownik ochrony nie powinien nawet próbować dotykać go czy poruszać. Powinien natychmiast skontaktować się z kierownikiem jednostki lub szefem ochrony podając następujące informacje:

1. Gdzie znajduje się przedmiot.

2. Dlaczego wydaje się podejrzany.

3. Opis przedmiotu.

4. Szczegóły dotyczące osoby, która go tam umieściła (o ile to możliwe).

Kierownik jednostki lub szef ochrony po otrzymaniu informacji o znale​zieniu podejrzanego przedmiotu powiadamia natychmiast jednostkę Policji podając wymienione wyżej informacje.

Ponadto pracownik ochrony, który znalazł podejrzany przedmiot powinien oznakować miejsce jego wykrycia i usunąć na bezpieczną odległość osoby postronne oraz oczekiwać             w tym miejscu na przybycie Policji.

Szef ochrony oczekując na przybycie sił policyjnych powinien:

1. Upewnić się, że nikt nie zbliża się do podejrzanego przedmiotu, ani nie próbuje go dotykać.

2. Spróbować ustalić właściciela podejrzanego przedmiotu, gdyż zdarza się, że niewinna osoba pozostawia swoją, własność przez zapomnienie jeszcze zanim otrzymano informację o podłożeniu ładunku wybuchowego.

3. Ustalić najkrótszą drogę do podejrzanego przedmiotu.

4. Wyznaczyć pracownika ochrony zaznajomionego z topografią, obiektu, który będzie służył za przewodnika siłom policyjnym.

5. Polecić pozostałym zespołom przeszukującym kontynuowanie procedury przeszukania do czasu otrzymania meldunku o przeszukaniu wszystkich sektorów (może być podłożonych kilka ładunków wybuchowych).    

Po przybyciu do obiektu policyjnej grupy interwencyjnej, kierownik jednostki lub szef ochrony powinien przekazać wszelkie informacje doty​czące zdarzenia oraz wskazać miejsca położenia przedmiotów obcego pocho​dzenia i punkty newralgiczne w obiekcie.

Kierowanie akcją przejmuje dowódca policyjnej grupy interwencyjnej a kierownik jednostki lub szef ochrony powinien udzielić mu wszechstro​nnej pomocy podczas prowadzenia akcji rozpoznawczo - przeszukiwawczej.

Na wniosek kierującego akcją dowódcy sił policyjnych, kierownik jed​nostki podejmuje                i wydaje decyzje o ewakuacji osób przebywających w obiekcie, o ile nie nastąpiło to wcześniej).

§ 3

Procedura ewakuacji

W przypadku, gdy użytkownicy pomieszczeń lub pracownicy ochrony fakty​cznie stwierdzą obecność przedmiotów (rzeczy, urządzeń), których wcześ​niej nie było lub zmiany w wyglądzie albo usytuowaniu przedmiotów stale znajdujących się w tych pomieszczeniach - należy domniemywać iż mogą znajdować się w nich ładunki wybuchowe. W takiej sytuacji kierownik jednostki może wydać decyzję o ewakuacji osób z zagrożonego obiektu przed przybyciem Policji.

Ewakuację należy przeprowadzić na obszarze przynajmniej o promieniu około 100 m we wszystkich kierunkach, wliczając w to piętra powyżej i poniżej oraz biorąc pod uwagę konstrukcję budynku (np. cienkie ściany, szyby itp.).

Prowadząc ewakuację należy stosować się do następujących zasad:

1. Ewakuację należy zarządzić w sposób nie powodujący paniki, dobierając odpowiedni do sytuacji sposób jej ogłoszenia (nigdy nie mówić, że w obiekcie jest ładunek wybuchowy, a jako powód podać, np. awarię instalacji gazowej czy wodno - kanalizacyjnej).

2. Ewakuacją kieruje osoba uprzednio do tego wyznaczona.

3. Czynny udział w przeprowadzeniu ewakuacji biorą:

a) kierownicy wszystkich komórek organizacyjnych,
b) służba ochrony,
c) inni pracownicy stosownie do potrzeb i w miarę możliwości.
4. Przed jakąkolwiek ewakuacją należy być pewnym, że drogi ewakuacyjne zostały przeszukane (na okoliczność ładunku wybuchowego) i że zostały wyznaczone osoby do kierowania ruchem.
5. Rozpoczynając ewakuację należy sprawdzić, czy nie jest zagrożone życie ludzkie,                    a następnie:

a) w pierwszej kolejności ewakuować osoby z pomieszczeń najbardziej zagrożonych,

b) w dalszej kolejności należy ewakuować ludzi poczynając od najniżej usytuowanych pomieszczeń,

c) osoby, które nie mogą poruszać się samodzielnie, należy wynieść,

d) osobom, które mogą poruszać się samodzielnie, należy wskazać bez​pieczną drogę ewakuacji w kierunku wyjścia ewakuacyjnego,

6. Prowadzący ewakuację mają obowiązek kierowania strumieniem ludzi na drogach ewakuacyjnych i zapobiegania panice wśród ewakuowanych.

7. Pracownicy i inne osoby obecne w obiekcie mają obowiązek ścisłego podporządkowania się poleceniom zarządzającego i kierującego ewakuacją.

8. Należy przez cały czas zachowywać spokój i opanowanie, by nie dopuścić do powstania objawów paniki.

9. Pracownicy ewakuowani z obiektu nie mogą oddalać się z miejsca ewakua​cji bez wyraźnej zgody swego przełożonego.

10. Należy bezwzględnie zapewnić na miejscu znalezienia podejrzanego przedmiotu, do czasu przybycia Policji - obecność osób mogących udzie​lić informacji co do lokalizacji:

a) materiałów i urządzeń niebezpiecznych,

b) głównych wyłączników prądu, gazu i wody,

c)  innych specjalnych uwarunkowań obiektu.

11. W przypadku, gdy osoba, zgłaszająca o podłożeniu ładunku wybuchowego określiła godzinę mającej nastąpić eksplozji, wówczas co najmniej na 50 minut przed podanym czasem eksplozji nikt nie powinien znajdować się w obiekcie.

12. Jeżeli eksplozja nie nastąpiła w określonym czasie, przed rozpoczęciem jakichkolwiek dalszych działań należy odczekać 50 minut i dopiero wówczas podjąć decyzję - np.                o kontynuowaniu przerwanego przeszukania obiektu.

Po zakończeniu ewakuacji należy podjąć decyzję o czasie ponownego zasiedlenia obiektu. Jeżeli ładunek wybuchowy został znaleziony i zneu​tralizowany przez Policję, kierujący akcją dowódca przekazuje protoko​larnie obiekt kierownikowi jednostki lub szefowi ochrony.

Jeżeli dowódca sił policyjnych zezwoli na zasiedlenie obiektu, to automatycznie przejmuje odpowiedzialność za to, że obiekt jest fakty​cznie bezpiecznie.
ZAŁĄCZNIK NR 8 

I N S T R U K C J A

postępowania pracowników ochrony w przypadku napadu.

§ 1

               Skuteczne odparcie napadu rabunkowego uzależnione jest w dużej mierze od wczesnego rozpoznania napastników, dlatego też wszystkich pracowników obowiązuje stałe przejawianie wysokiej czujności w stosunku do wszelkich podejrzanych zjawisk zaobserwowanych w obiekcie, względnie jego najbliższym otoczeniu.

§ 2

Podstawowe czynności pracowników ochrony w czasie napadu z bronią.

Pracownik ochrony pełniący służbę w strefie napadu alarmuje personel okrzykiem „NAPAD" podejmuje działania czynne dla zachowania spokoju i porządku publicznego                              a w szczególności:

1. Zajmuje pozycję osłoniętą.

2. Wzywa napastników do złożenia broni lub niebezpiecznego narzędzia.

3. W przypadku uzasadnionym stopniem zagrożenia używa broni zgodnie z zasadami jej użycia jeżeli takową posiada.

4. Powiadamia telefonicznie Komisariat Policji o napadzie, podając, jeżeli jest to możliwe, dane:

a) o ilości napastników, 

b) ich uzbrojenie,

c) miejscu napadu.

5. Drogą radiową powiadamia pozostałe posterunki o napadzie. 

6. Powiadamia wyznaczonego przedstawiciela zakładu i koordynuje działania pracowników ochrony w celu odparcia napadu i ewentualnego zatrzymania sprawców.

§ 3

Podstawowe czynności pracowników w czasie napadu.
W wypadku gdy pracownicy ochrony bądź pracownicy zakładu lub innych firm współpracujących zostaną zmuszeni przez napastników do wykonywania poleceń, powinni polecenia te wykonywać jak najbardziej opieszale. 

Należy pamiętać, iż kryzys  tj. stan zagrożenia wywołany napadem - rozwija się gwałtownie. Podczas napadu rośnie stan emocji - również u napastników. Rosnący stan napięcia emocjonalnego (w szczególności u amatora) powoduje, że napastnik działa                     w wysokim stresie i nigdy nie wiadomo, co zrobi.

Z związku z powyższym - celem uniknięcia niepotrzebnych obrażeń lub utraty życia - każdy pracownik znajdujący się w  rejonie zagrożenia powinien:

1. Jeżeli jest to możliwe dążyć do zajęcia pozycji osłoniętej,

2. Nie stać na linii ognia, 

3. Nie wpadać w panikę,
4. Nie poddawać   się emocjom,
5. Nie zwracać uwagi napastników na siebie przez wykonywanie gwałtownych                             i podejrzanych ruchów.
Zachowanie się osób postronnych powinno być czytelne dla stron aktywnych tzn. napastników i pracowników ochrony. W tym celu:

1. Nie wykonuj ruchów wywołujących niepokój napastnika,

2. Nie uciekaj,

3. Stój spokojnie,

4. Nie krzycz, 

5. Twoje ręce powinny być cały czas widoczne - nie chowaj ich za siebie, pod stół, pod     marynarkę, do kieszeni itp.

6. Należy podporządkować się poleceniom napastników, wykonując je w miarę opieszale.

Jeżeli wynika to z okoliczności, należy podjąć próbę zachowania się niestandardowego - zaskoczyć napastników  zachowaniem, którego nie spodziewał się planując napad np.:

1. Potraktować go jak zwykłego klienta,

2. Podjąć z nim negocjacje zmieniające scenariusz akcji,

3. Podjąć próbę rozmowy.

§ 4

Zasady działania po napadzie.

Osobom, które odniosły urazy lub zostały zranione należy natychmiast udzielić pierwszej pomocy medycznej, jednocześnie wzywając pogotowie.

Należy natychmiast zabezpieczyć wszelkie ślady przestępstwa nie dopuszczając do przypadkowego lub celowego ich zatarcia (usunięcia). Wszystkie osoby, w obecności których nastąpił napad winny wypełnić Formularz Opisu Napastnika. Wszelkie uszkodzenia urządzeń zabezpieczających lub innych oraz zniszczenia wartości, materiałów itp. dokonane przez napastników w czasie napadu, można usunąć dopiero po uzyskaniu zgody policji. Pracownicy ochrony winni natychmiast sporządzić szczegółowy pisemny raport ze zdarzenia. Wszelkie posiadane informacje oraz wnioski - nawet niesprawdzone lub subiektywne, a dotyczące napadu - pracownicy zobowiązani są przekazać natychmiast:

· policji,

· przedstawicielowi chronionej jednostki,

· przełożonym.

ZAŁĄCZNIK NR 9 

I N S T R U K C J A

postępowania pracowników ochrony w przypadku włamania.

§1
Każdy pracownik, który ujawni włamanie lub jego próbę natychmiast informuje o tym zdarzeniu pracownika ochrony.

Pracownik ochrony pełniący służbę na posterunku powinien:

1. Dokonać oceny stanu zagrożenia.

2. Powiadomić przedstawiciela zakładu, z którym konsultuje decyzję o poinformowaniu policji.

3. W miejscu włamania wystawia posterunek doraźny w celu zabezpieczenia mienia                    i śladów przestępstwa do czasu przybycia osoby odpowiedzialnej lub użytkującej pomieszczenie.

4. Powiadamia policję. 

§2
W przypadku stwierdzenia włamania (usiłowania) do chronionego obiektu pracownik ochrony powinien:

1. Starać się nie dopuścić do kradzieży za pomocą prawnych środków określonych                     w Ustawie o ochronie osób i mienia.

2. Ująć w miarę możliwości sprawcę włamania na gorącym uczynku i niezwłocznie przekazać go Policji.

3. Podjąć w miarę możliwości pościg za sprawcą włamania. 

4. Udzielić lub spowodować udzielenie pomocy przedmedycznej osobom poszkodowanym, których życiu lub zdrowiu zagraża, niebezpieczeństwo.

5. Zorientować się w charakterze włamania (np.: czas i miejsce, sposób dokonania, użyte narzędzia).

6. Zebrać wszelkie możliwe informacje o sprawcy włamania m.in. dotyczące rysopisu, ubioru, środka lokomocji, kierunku ucieczki itp.

7. Powiadomić dowódcę zmiany oraz jednostkę Policji o dokonaniu włamania.

8. Nie dopuścić do zatarcia i zniszczenia śladów i dowodów przestępstwa poprzez izolowanie miejsca włamania.

9. Uniemożliwić wstęp na miejsce zdarzenia osobom postronnym.

10. Zabezpieczyć miejsce włamania na potrzeby procesowe. (np. ślady i dowody rzeczowe, które mogłyby ulec zniszczeniu w wyniku działań warunków atmosferycznych lub zatarcia, bądź  naniesienia własnych śladów)

11. Ustalić naocznych świadków włamania lub osoby, które jako pierwsze znalazły się na miejscu zdarzenia.

12. Zabezpieczyć mienie, które wymaga ochrony przed zniszczeniem lub kradzieżą.

13. Oczekiwać na przybycie funkcjonariuszy Policji i przekazać im zebrane informacje dotyczące włamania.
14. Sporządzić notatkę służbową o zaistniałym zdarzeniu i przekazać dowódcy zmiany.
ZAŁĄCZNIK NR 10 

I N S T R U K C J A

postępowania pracowników ochrony w przypadku pożaru.

§1

Ogólne wymagania.

Przepisy ppoż. zabraniają w szczególności:

1. Używania otwartego ognia i palenia tytoniu w strefach zagrożonych pożarem lub wybuchem.

2. Używania elektrycznych urządzeń grzewczych ustawionych na podłożu palnym.

3. Stosowania na osłony punktów palnych materiałów palnych.

4. Instalowania opraw oświetleniowych oraz osprzętu instalacji elektrycznej jak np.: wyłączniki, przełączniki; bezpośrednio na podłożu palnym.

5. Składowania materiałów palnych na drogach komunikacji ogólnej, które służą do ewakuacji.

6. Ustawiania na klatkach schodowych jakichkolwiek przedmiotów uniemożliwiających szybką ewakuacje.

7. Zamykania drzwi ewakuacyjnych w sposób uniemożliwiający ich natychmiastowe użycie.

8. Uniemożliwiania i ograniczania dostępu do urządzeń przeciwpożarowych.
§2

Zadania i obowiązki pracowników ochrony związane z przepisami przeciw pożarowymi:

Do szczegółowych zadań i obowiązków pracowników ochrony w zakresie przepisów ppoż. należy.

1. Znajomość i zrozumienie sygnału alarmowego nadawanego z automatycznego wykrywania i przekazywania informacji o pożarze.

2. Umiejętność prawidłowego obsługiwania urządzeń do tłumienia ognia, usuwania dymów i gazów pożarowych.

3. Znajomość rozmieszczenia i rodzaju sprzętu gaśniczego i ratowniczego, bądź środków gaśniczych będących na wyposażeniu chronionego obiektu, zapewniających skuteczną ochronę przeciwpożarową.

4. Znajomość dróg ewakuacyjnych i sposobu ewentualnej ewakuacji z obiektu na wypadek powstania zagrożenia pożarowego.

5. Prowadzenie ewakuacji osób z obiektu w przypadku powstania zagrożenia pożarowego.

6. Zwracanie uwagi, czy osoby przebywające na terenie obiektu stosują się do przepisów przeciwpożarowych.

7. Reagowanie na wszelkiego rodzaju naruszenia zasad i przepisów przeciwpożarowych.

8. Powiadomienie jednostki straży pożarnej o zauważonych zagrożeniach pożarowych.

9. Informowanie przełożonych o dostrzeżonych nieprawidłowościach w zakresie ochrony przeciwpożarowej.
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